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UFFICIO D'AMBITO TERRITORIALE OTTIMALE
DELLA PROVINCIA DI VARESE

DETERMINAZIONE

Numero Data

30 20-04-2022

OGGETTO:

IMPEGNO DI SPESA E LIQUIDAZIONE PER L’IMPLEMENTAZIONE
DEI SISTEMI DI SICUREZZA DELLE RETI INFORMATICHE
DELL’UFFICIO D’A.T.O - CIG: ZCF3601F3A

RICHIAMATI:

VISTO

VISTO

VISTA

RICHIAMATA

RICHIAMATI

IL DIRETTORE DELL’UFFICIO D’AMBITO

il D. Lgs. 3 aprile 2006, n. 152, "Norme in materia ambientale" e s.m.i.;

la legge della Regione Lombardia 12 dicembre 2003, n. 26 "Disciplina dei
servizi locali di interesse economico generale. Norme in materia di
gestione dei rifiuti, di energia, di utilizzo del sottosuolo e di risorse idriche"
e s.m.i;

I'art. 3 bis del D. L. 13 agosto 2011, n. 138, convertito in legge mediante la
legge di conversione 14 settembre n. 148, e sue successive modifiche e
integrazioni;

il D. Lgs. 18 agosto 2000 n. 267 che approva il Testo Unico degli Enti
Locali e le s.m.i.;

lo Statuto dell'Ufficio d’Ambito Territoriale Ottimale 11 - Varese, approvato
con Delibera PV 12 del 20 febbraio 2015;

la delibera P.V. 24 del 22 marzo 2022 avente oggetto: "Rinnovo
dell’incarico del direttore dell'Ufficio d'A.T.O. della provincia di Varese ai
sensi dell’art. 14 dello ;

la delibera PV 38 del 31 luglio 2019 di approvazione del Regolamento di
contabilita dell'Ufficio d'A.T.O.;

i seguenti atti di approvazione del bilancio dell'Ufficio d'ATO:

Delibera del C.d.A. AT.O. n. PV 15 del 24 marzo 2021 relativa
all'approvazione del bilancio previsionale per il triennio 2021/2023;
Delibera del Consiglio Provinciale n. P.V. 17 del 7 giugno 2021, di




approvazione del bilancio previsionale dell'Ufficio d'A.T.O. per il triennio
2021/2023;

PREMESSO che a seguito della pubblicazione in Gazzetta Ufficiale (Serie Generale n.103

del 5-5-2017) della Circolare Agid del 18 aprile 2017, n. 2/2017, recante «Misure
minime di sicurezza ICT per le pubbliche amministrazioni. (Direttiva del Presidente
del Consiglio dei ministri 1° agosto 2015)», che indica una serie di accorgimenti
tecnico-organizzativi di obbligatoria adozione per tutte le Amministrazioni, L'Ufficio
d'Ambito ha avviato un’attivita di verifica ed analisi delle infrastrutture esistenti al
fine di individuare le azioni da intraprendere per adempiere alle prescrizioni citate
con l'obiettivo di raggiungere un adeguato livello di sicurezza a garanzia del
regolare funzionamento delle infrastrutture informatiche dellEnte, cosi come
indicato nel Piano Triennale per l'informatica nella P.A. 2017/2019 pubblicato
dal’lAGID in data 31.05.2017 volto a riqualificare la spesa per linformatica nella
P.A., creare nuovi servizi, razionalizzare i data center e mettere in sicurezza i dati
pubbilici;

RICHIAMATA la Delibera Consiglio di Amministrazione n. 76 del 11/12/2018 avente

oggetto: indirizzo del Consiglio di Amministrazione per I'adeguamento dell'Ufficio
d'Ambito alla PA digitale e messa a norma ai sensi della Circolare 18 aprile 2017
"Misure minime di sicurezza ICT per le pubbliche amministrazioni e
consolidamento dell'infrastruttura ICT.

PRESO ATTO che si rende necessario proseguire con gli interventi relativi alla transizione

digitale di cui al D. Lgs. n. 217/2017 per le pubbliche amministrazioni;

RILEVATO che:

Si rende necessario aumentare la sicurezza informatica e proteggere la rete
aziendale contro le cyber minacce, che nell'ultimo periodo hanno assunto un
maggior livello di diffusione, anche a causa della particolare situazione politica
internazionale e aumentato il rischio per tutto cio che viaggia in internet;
Recentemente anche la rete informatica dell’Ufficio d’A.T.O. é stata sottoposta ad
un attacco informatico che si e risolto, fortunatamente, nel migliore dei modi;

Per implementare la sicurezza delle reti informatiche dell’Ufficio d’A.T.O. appare

utile indirizzarsi verso una soluzione di integrazione di piu sistemi, ciascuno con un

proprio specifico target di protezione, consentendo cosi una piu ampia gestione
unificata della minacce (Unified Threat Management);

| servizi attivi che permetteranno di proteggere, monitorare, gestire al meglio la rete

ed i dispositivi aziendali saranno i seguenti:

A. Licenza IDS/IPS: Intrusion Detection System per il monitoraggio di rete in
tempo reale, individuando e bloccando 24h su 24 un’ampia varieta di
Cyberattacchi compresi attacchi DoS eDDoS.

B. Log intrusion: sistema di registrazione ed elaborazione log su qualsiasi
tentativo di accesso dannoso che dovesse avvenire a livello di rete.

C. Email Gateway Protection: Sistema di analisi di tutte le mail in entrata ed in
uscita a livello di gateway per bloccare lo spam e impedire ai virus di accedere
ai dati aziendali. EGP protegge la rete dall’assalto delle email phishing e
garantisce conformita ottimale alla posta elettronica

D. VPN: Connessioni remota alla rete aziendale attraverso una comunicazione
sicura e la facilita di costruzione connessioni site-to-site.

E. Licenza URL Filtering: Blocco http e https — Accesso programmato per fasce
orarie — liste web personalizzabili ecc...



F. Licenza Antivirus e Antispam: Cloud Endpoint — blocco parole chiave,
verifica allegati, scansione sicura delle Email

G. Gestione Banda: Controllo larghezza di banda utente, Traffic Shapings;

H. Controllo e Autenticazione utente: DB interno, integrazione Active Directory,
integrazione Ldap, Binding IP/MAC, Captive Portal;

l. Licenza Vulnerability assesment: Semestralmente l'intera rete aziendale
verra sottoposta ad un’analisi delle vulnerabilita per garantire, secondo quanto
indicato dalla normativa GDPR 679/1, un monitoraggio continuo della
situazione dei sistemi informatici aziendali. Tale attivita consiste nell’analizzare
ciascuna delle possibili anomalie presenti sulla rete attraverso una serie di
exploit per determinare quali porte o percorsi sono aperti e vulnerabili.
Verranno fatte anche verifiche sulla robustezza delle credenziali dei sistemi, i
patch level sui server I'auditing sulle password ecc...Al termine verra generato
un report dove saranno riportate tutte le vulnerabilita riscontrate ed il loro
livello di gravita. Per ciascuna sara anche suggerita uno o pido metodi per
risolvere o ridurre il rischio corrispondente. In funzione di quanto rilevato sara
poi necessario determinare se e quali interventi programmare.

STIMATO l'importo presunto a base di gara, secondo i prezzi di mercato rinvenibili sui siti
informatici dei principali brand, in €. 12.666,00= oltre IVA;

RICHIAMATI:

il D. Lgs. 18 aprile 2016, n. 50 “Attuazione delle direttive 2014/23/UE, 2014/24/UE e
2014/25/UE sull'aggiudicazione dei contratti di concessione, sugli appalti pubblici e
sulle procedure d'appalto degli enti erogatori nei settori dell'acqua, dell'energia, dei
trasporti e dei servizi postali, nonché per il riordino della disciplina vigente in materia
di contratti pubblici relativi a lavori, servizi e forniture” (G.U. n. 91 del 19 aprile
2016);

il D. L. 16 luglio 2020 n. 76 recante «Misure urgenti in materia di salute, sostegno al
lavoro e alleconomia nonché di politiche sociali connesse all'emergenza
epidemiologica da COVID-19» convertito con modificazioni dalla I. 17 luglio 2020 n.
77 pubblicata in Gazzetta Ufficiale n. 180 del 18 luglio 2020;

il D. L. 31 maggio 2021 n. 77 recante «Governance del piano nazionale di ripresa e
resilienza (P.N.R.R.) e prime misure di rafforzamento delle strutture amministrative
e di accelerazione e snellimento delle procedure» convertito con modificazioni dalla
l. 29 luglio 2021 n. 108 pubblicata in Gazzetta Ufficiale n. 181 del 30 luglio 2021;

D. L. 9 giugno 2021 n. 80, recante «Misure urgenti per il rafforzamento della
capacita amministrativa delle pubbliche amministrazioni funzionale all’attuazione del
Piano Nazionale di Ripresa e resilienza (P.N.R.R.) e per l'efficienza della giustizia»
convertito con modificazioni dalla I. 6 agosto 2021 n. 113 pubblicata in Gazzetta
Ufficiale n. 188 del 7 agosto 2021;

le linee guida ANAC n. 26 ottobre 2016 n. 4 in materia di “Procedure per
I'affidamento dei contratti dei contratti pubblici di importo inferiore alle soglie di
rilevanza comunitaria, indagini di mercato e formazione e gestione degli elenchi di
operatori economici”’ e successivi aggiornamenti;

DATO ATTO che i prodotti inclusi nella fornitura in oggetto non sono compresi nelle
convenzioni attive di CONSIP s.p.a. ma sono presenti sulla piattaforma MePa (Mercato
elettronico dello Pubblico Amministrazione (www.acquistinretepa.it), I'acquisto avverra
tramite l'utilizzo del mercato elettronico con la modalita dell’affidamento diretto (Ordine
Diretto di Acquisto) sul sito www.acquistinretepa.it dove sono state individuate le
caratteristiche tecniche della fornitura;


http://www.acquistinretepa.it/

CONSIDERATO che la ditta Tangram Tecnology:

e in possesso dei requisiti generali e tecnico - prestazionali necessari per assolvere
diligentemente a quanto affidato e che, pertanto, nulla osta all’adozione del
presente atto;

ha gia assolto diligentemente a precedenti simili obbligazioni contrattuali con varie
altre pubbliche amministrazioni, nonché con soggetti privati;

opera da svariati anni nel settore della fornitura di beni e servizi per le pubbliche
amministrazioni;

RITENUTO congruo, utile, vantaggioso e conveniente esperire una procedura di
affidamento ai sensi e per gli effetti del D.L 76/2020 alla luce delle sotto indicate adeguate
motivazioni:

a) il valore dell'appalto di importo inferiore di quello massimo di 150.000,00 euro
previsto dalla vigente normativa per poter adire alle procedure di “affidamento
diretto”;

b) i servizi rispondono all'interesse pubblico e gli obblighi normativi che I'Ente
guale stazione appaltante deve soddisfare in ragione delle misure di sicurezza
e digitale di cui al D. Lgs n. 217/2017,

c) la presente procedura non rientra — per tipologia di bene e servizio acquisito e
valore — nei limiti di cui al D.P.C.M. 24.12.2015 (applicativo dell’art. 9, comma
3, del D.L. 66/2014 convertito, come modificato dall’art. 1, comma 499, della L.
208/2015) riguardanti ulteriori obblighi di acquisizioni aggregate per tipologie
specifiche di beni e servizi per importi annui superiori a soglie determinate dal
medesimo decreto;

d) 'affidamento dei servizi e delle forniture in parola avviene nel rispetto dell’art.
68, comma 1, del D. Lgs. 82/2005;

RITENUTO stabilire - ai sensi dell’art. 192, comma 1, del D. Lgs. 267/2000 — che:

e il fine del contratto é: implementazione delle misure di sicurezza per le reti
informatiche dell’Ufficio d’ATO;

e l'oggetto &: Acquisto di un sistema antivirus e di difesa perimetrale delle reti
informatiche dell’Ufficio d’A.T.O.;

e le clausole sono: Condizioni d’acquisto indicate nel Catalogo del fornitore

abilitato nel MEPA;

la scelta del contraente e: procedura di affidamento diretto;

la penale prevista & quella da catalogo elettronico MEPA;

la forma del contratto e: O.D.A. (ordine diretto di acquisto);

la risoluzione del contratto e: Catalogo del fornitore ;

il pagamento del corrispettivo: entro 30 giorni dalla presentazione della fattura

elettronica;

DATO ATTO che:

alla presente fornitura é stato assegnato il seguente CIG: ZCF3601F3A;

e stata verificata, sul casellario informatico ANAC, l'insussistenza di annotazioni tali
da comportare l'esclusione dellimpresa dall’aggiudicazione ex art. 80 D. Lgs
50/2016;

e stata verificata sul portale internet INPS - INAIL "Durc on line" la regolarita della
posizione contributiva dalla azienda affidataria dell'incarico, TANGRAM
TECHNOLOGY di Testa Raffaele, con sede a Luino (VA) Via Cairoli n. 10, di cui al
prot. INPS n. 29816881 del 14 febbraio 2022 e valido fino al 14 giugno 2022;

ACCERTATO che sono state condotte valutazioni volte ad appurare I'esistenza di rischi da
interferenza nell’esecuzione dell’appalto in oggetto e che sono stati riscontrati i suddetti



rischi tenuto conto che trattasi di servizi per i quali non & prevista I'esecuzione all'interno
della stazione appaltante;

CONSIDERATO che si procede al pagamento solo a seguito di apposita verifica
mediante acquisizione del DURC della permanenza della regolarita contributiva e
assicurativa dellimpresa appaltatrice;

DATO ATTO che i DURC verranno comunque poi richiesti ai sensi dell'art. 2 della Legge
n. 266/2002 e saranno recepiti in atti al momento della liquidazione delle fatture;

VISTI:
e gliartt. 177, 182, 183 e 191 del D. Lgs. 18 agosto 2000 n. 267,
¢ il vigente Regolamento di organizzazione e gestione del personale;

VERIFICATA la legittimita, la regolarita e la correttezza della presente determinazione e
del procedimento a questo presupposto;

RITENUTO, per quanto sopra, di procedere ad approvare l'ordine di acquisto e ad
assumere il relativo impegno di spesa;

DATO ATTO:

e di non trovarsi, con riferimento all’assetto di interessi determinato con il presente
atto, in condizione di incompatibilita o di conflitto di interessi, neanche potenziale,
sulla base della vigente normativa in materia di prevenzione della corruzione e di
garanzia e trasparenza;

o di agire nel pieno rispetto del codice del comportamento dei dipendenti delle
pubbliche amministrazioni, in generale e con particolare riferimento al divieto di
concludere per conto dellamministrazione, contratti d’appalto, fornitura, servizio,
finanziamento o assicurazione con imprese con le quali abbia stipulato contratti a
titolo privato o ricevuto altre utilitd nel biennio precedente;

RICHIAMATE le vigenti disposizioni normative e regolamentari relative alle modalita di
attivazione delle spese ed espletate le verifiche tecnico-amministrative previste, in
particolare, dal Regolamento di Contabilita;

ATTESTATA la regolarita tecnica e contabile del presente atto e la correttezza dell'azione
amministrativa ai sensi degli artt. 49 e 147-bis del D. Lgs. n. 267/2000;

DETERMINA

Per le motivazioni espresse in premessa, che costituiscono parte integrante e sostanziale
del presente provvedimento:

1. Di individuare ed indicare gli elementi e i criteri relativi al’acquisizione dei seguenti
servizi:
e il fine del contratto é: implementazione delle misure di sicurezza per le reti
informatiche ell’Ufficio d’ATO,;
e [loggetto e: Acquisto di un sistema antivirus e di difesa perimetrale delle reti
informatiche dell’Ufficio d’A.T.O.;
e le clausole sono: Condizioni d’acquisto indicate nel Catalogo del fornitore
abilitato nel MEPA,;
la scelta del contraente e: procedura di affidamento diretto;
la penale prevista € quella da catalogo elettronico MEPA;
la forma del contratto e: O.D.A. (ordine diretto di acquisto);
la risoluzione del contratto é: Catalogo del fornitore;



e il pagamento del corrispettivo: entro 30 giorni dalla presentazione della fattura
elettronica;

2. Di impegnare la somma di €. 12.666,00= a favore di Tangram Tecnology di Testa
Raffaele. con sede in Luino, Via Cairoli n. 10, per la fornitura di un sistema antivirus
e di difesa perimetrale informatica, con ordine n. 6770229, prot. 1966 del 20 aprile
2022 che allegato alla presente si approva, per I'Ufficio d'A.T.O.;

3. Di liquidare la somma di €. 12.666,00= a favore di Tangram Tecnology di Testa
Raffaele. con sede in Luino, Via Cairoli n. 10, per la fornitura di un sistema antivirus
e di difesa perimetrale informatica, con ordine n. 6770229, prot. 1966 del 20 aprile
2022 che allegato alla presente si approva, per I'Ufficio d'A.T.O.;

4. Di dare mandato al Tesoriere dell'Ufficio d'A.T.O. presso la Banca Popolare di
Sondrio, per il pagamento di quanto dovuto;

5. Di significare che:

a. ai sensi dell'art. 32 comma 7 del Decreto legislativo 18 aprile 2016, n. 50,
'aggiudicazione diventa efficace dopo la verifica del possesso dei prescritti
requisiti;

b. tutti gli atti relativi alla procedura in oggetto saranno pubblicati e aggiornati sul
profilo del committente, nella sezione “Amministrazione trasparente”, del sito
web istituzionale dell'Ufficio d'A.T.O. con l'applicazione delle disposizioni di cui
al decreto legislativo 14 marzo 2013, n. 33;

c. il sottoscritto, per quanto con la presente disposto, dichiara che non si trova in
condizione di conflitto d’'interesse ai sensi del vigente piano anticorruzione e
specificatamente che sul procedimento di cui all’oggetto non sussistono ai sensi
del'art. 42 del D. Lgs. n. 50 del 18.04.2016 situazioni di conflitto di interessi di
gualsiasi natura, anche potenziale, con interessi personali, dei conviventi, di
parenti, di affini entro il secondo grado;

d. aisensidellart. 3 della Legge n. 241/90 come modificata dalla legge n.15/2005
ed al D. Lgs 2 luglio 2010, n.104 sul procedimento amministrativo e successive
modifiche che qualunque soggetto ritenga il presente atto amministrativo
illegittimo e venga dallo stesso direttamente leso, pud proporre ricorso innanzi
al TAR Lombardia, al quale & possibile presentare i propri rilievi, in ordine alla
legittimita, entro 60 giorni (art. 29 c.p.a.) decorrenti dall’'ultimo giorno di
pubblicazione all’'albo pretorio on line o in alternativa entro 120 giorni con
ricorso a rito speciale al Capo dello Stato (ex art. 130 c.p.a.) ai sensi dell’art. 9
DPR 24 novembre 1971, n.1199.

e. laliquidazione delle fatture avverranno previa acquisizione del documento unico
di regolarita contributiva (DURC) se quello acquisito nell'ambito della procedura
di aggiudicazione dovesse risultare, nelle more della liquidazione, scaduto;

6. Di stabilire che la liquidazione dei corrispettivi avverra previa presentazione di
fattura elettronica nei limiti degli impegni assunti, debitamente vistati a valere quale
regolare esecuzione.

IL DIRETTORE
Dott.ssa Carla Arioli

Documento firmato digitalmente ai sensi del D.Lgs 82 del 2005 e ss.mm.ii



